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Filum Was das Archiv im Streitfall tragt

Stand 26.09.2026. Grundlage sind die Primdrtexte (OR, GeBuV, MWSTG, ZPO), drei Bundesgerichtsent-
scheide und der Code von Filum, wie er heute im Baum steht. Keine Rechtsberatung.

Vorweg ein Wort, das hier nicht vorkommt: rechtssicher. Kein Archiv der Welt macht einen Streit sicher.
Was ein Archiv leisten kann, ist enger und nitzlicher: die eigene Darstellung belegbar machen und die

Last aus Art. 178 ZPO tragen, wenn die Gegenpartei die Echtheit substanziiert bestreitet.

1. Eine .eml ist eine Urkunde, ohne Siegel und ohne Zertifikat

Art. 177 ZPO: «Als Urkunden gelten Dokumente, die geeignet sind, rechtserhebliche Tatsachen zu
beweisen, wie Schriftsticke, Zeichnungen, Pldne, Fotos, Filme, Tonaufzeichnungen, elektronische

Dateien und dergleichen sowie private Gutachten der Parteien.»

Der Urkundenbegriff ist offen und technologieneutral. Eine archivierte Nachricht braucht keine Signatur,
kein Siegel und keine Zertifizierung, um Urkunde zu sein. Das Bundesgericht hat der Gegenauffassung
ausdricklich widersprochen (6B_130/2012): die Vorstellung, nur eine elektronische Signatur kénne die

Echtheit des Absenders bestdtigen, beruhe auf einem Missverstdndnis der Beweiseignung.
Drei weitere Normen bestimmen den Rahmen:

e Art. 157 ZPO: Das Gericht wirdigt die Beweise frei. Es gibt keine Tabelle, aus der sich der Wert eines
Archivs ablesen liesse.

e Art. 178 ZPO: Wer sich auf eine Urkunde beruft, muss ihre Echtheit beweisen, sofern die Gegenpartei

sie bestreitet. Die Bestreitung muss ausreichend begrindet sein. Blosses Bestreiten genugt nicht.

e Art. 179 ZPO: Vollen Beweis erbringen nur 6ffentliche Register und &ffentliche Urkunden. Eine private

Nachricht erreicht das nie, gleich wie sie archiviert ist.

2. Was Filum dazu beitragt

Das Original statt eines Ausdrucks

Das Gericht oder die Gegenpartei kann die Einreichung des Originals verlangen, wenn begrindete Zwei-
fel an der Echtheit bestehen (Art. 180 Abs. 1ZPO). Filum legt als Nachweis die vollsténdige .eml ab, in
dem Zustand, in dem Microsoft 365 sie ausliefert. Darin stehen die Dinge, auf die es in dieser Lage an-
kommt: die vollstdndige Empfangskette, die Message-ID, die Ergebnisse der Absenderprifung und die
DKIM-Signatur der Absenderdomdne.

Die Archivdateiin Mails/ ist demgegeniber die Lesefassung. Sie ist zum Lesen und Ausdrucken da. Was
vor Gericht geht, ist die .eml . Die App zieht sie auf Knopfdruck heraus und prift dabei ihre Bytes gegen
den Wert, der beim Ablegen festgehalten wurde.

Ein Hinweis zur DKIM-Signatur, damit niemand mehr erwartet, als sie leistet: Sie ist eine echte kryptogra-
fische Signatur der Absenderdomdne und liegt in der .eml mit. Prifbar ist sie aber nur mit dem zugehé-

rigen 6ffentlichen SchlUssel, und den veréffentlicht die Domdéne in ihrem DNS nur, bis sie ihn wechselt.
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Filum holt ihn deshalb beim Ablegen und legt ihn ins Archiv, und der Beleg des Laufs nennt ihn mit seinem
Hash. Der Zeitstempel bezeugt damit, dass dieser Schlissel an jenem Tag so dalag. Hat die Person zuge-
stimmt, dass Filum im Hintergrund lduft, sieht es nach jedem Lauf die Kopfzeilen der neuesten 200 Nach-
richten im Posteingang durch und legt die SchlUssel beiseite, bevor jemand die Post ablegt. Das macht
die Licke kleiner, schliesst sie aber nicht: Eine Nachricht, die nie im Posteingang lag, die zwischen zwei
Durchgdngen hinter 200 neueren verschwand oder deren Schlissel wechselte, wdhrend an keinem Mac
jemand angemeldet war, hat keinen Schliussel im Vorrat. Die Signatur selbst rechnet Filum nicht nach; das

Ubernimmt im Ernstfall ein Gutachter mit eigenen Werkzeugen. Und nicht jede Nachricht tragt eine.

Die Belegkette und der Zeitstempel

Ein Lauf, der etwas ablegt, schreibt einen Bestandsbeleg: einen Hash Uber den gesamten Bestand, beide
Kennungen je Nachricht, sortiert, verkettet mit dem vorigen Beleg. Nach einer Léschung schreibt ihn der
ndchste Lauf. Hat sich nichts gedndert, entsteht beim ersten Lauf eines Tages trotzdem einer, als Le-
benszeichen. Auf jeden Beleg holt Filum bei einem unabhdngigen Dienst einen Zeitstempel und legt ihn
roh daneben. Voreingestellt ist OpenTimestamps: vier &ffentliche Kalender nehmen den Hash entgegen
und verankern ihn innert Stunden in der Bitcoin-Blockchain, ohne Vertrag und ohne Anbieter, dem man
trauen muss. Wahlbar ist SwissSign, ein Zeitstempel nach RFC 3161. Die Quittung von OpenTimestamps
nennt zundchst die Kalender, die den Block noch schulden; heute holt Filum die fertige Bestatigung

nicht selbst nach, das Prifskript nennt den Befehl, mit dem das offene Werkzeug ots sie auf einer

Kopie prift.
Der Unterschied zwischen beiden ist wichtig, und er wird meist verwischt:

Eine selbst erzeugte Kette beweist die interne Stimmigkeit. Sie beweist nicht, dass die Kette nicht
als Ganzes von jemandem mit Schreibrechten neu erzeugt wurde, und diese Person gibt es in jedem
Biuro. Gegen eine substanziiert bestreitende Gegenpartei ist der Wert einer rein internen Kette

deshalb begrenzt.

Der Zeitstempel eines Dritten hebt genau diese Grenze auf. Er verankert den Zeitpunkt ausserhalb des
Biros. Ab dann Idsst sich zeigen, dass ein bestimmter Bestand zu einem bestimmten Zeitpunkt bereits so
vorlag, und zwar ohne dass jemand dem Biro glauben muss. Deshalb wird gestempelt, und deshalb ge-

nugt ein Stempel je Beleg: die Kette bindet alles Ubrige.

Die Priifung, die ohne den Hersteller auskommt

Im Archiv liegt ein Prifskript, das nur die Python-Standardbibliothek braucht. Es rechnet jede Datei, die
Belege, die Kette und die Zeitstempel nach und nennt jede fehlende oder verdnderte Datei mit ihrem

Pfad. Dasselbe rechnet die App auf der Projektseite, und ein Test hdlt beide Prifer aneinander fest.

Das ist im Streitfall mehr wert als jede Zusicherung des Herstellers: Eine Gegenpartei oder ein Gutachter
kann die Prifung selbst ausfihren, ohne bimover und ohne Filum. Jede Prifung wird als Protokoll im Ar-

chiv abgelegt, mit den Abweichungen namentlich.
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Die Verfahrensdokumentation und die Protokolle

In jedem Archiv liegt eine Verfahrensdokumentation, die Kennungen, Kette, Zeitstempeldienst und Gren-
zen beschreibt, dazu die Protokolle der Laufe mit den Quellen, dem Ubersprungenen und den Fehlern.
Beides zusammen ist das, was einen dokumentierten und wiederholbaren Ablauf ausmacht: Wer als Zeu-

ge aussagen muss, wie das Archiv entstand, liest es dort nach, statt sich zu erinnern.

3. Was das Gesetz fir ein NAS wirklich verlangt

Die verbreitete Annahme, elektronische Archivierung verlange unverdnderbare Trdger, trifft nicht zu.
GeBUV Art. 3: Massstab ist, dass Anderungen nicht mdglich sind, ohne dass sich dies feststellen lésst.

Ein NAS ist nach Art. 9 Abs. 2 GeBiiV ausdricklich ein verdnderbarer Informationstrdager. Zuldssig ist er

trotzdem, unter den vier kumulativen Bedingungen von Art. 9 Abs. 1lit. b. Filum adressiert sie so:

Bedingung Womit

Technische Verfahren zur Sicherstellung der Integritat Hash je Nachricht, Bestandsbeleg Gber den gesamten
Bestand, verkettet

Unverfdlschbarer Zeitpunkt der Speicherung Zeitstempel eines Dritten auf jeden Beleg (OpenTi-
mestamps, wahlweise SwissSign nach RFC 3161)

Einhaltung der Vorschriften Uber den Einsatz der Ver- Verfahrensdokumentation im Archiv, Lauf-Protokolle
fahren, dokumentiert

Aufbewahrung der Hilfsdaten samt Protokollen Belege, Zeitstempel, Satzdateien und Protokolle liegen
im Archiv

Dazu kommen Art. 10 Abs. 1GeBiV, die regelmdssige Prifung auf Integritdt und Lesbarkeit, die in Filum
ein Knopf ist und ein Protokoll hinterldsst, und Art. 8 GeBiV, die Aufzeichnung der Zugriffe: Die macht
das NAS, und wie sie eingeschaltet wird, steht fur Synology und QNAP im Vorgabeblatt zur Einrichtung.

Was daraus folgt, ist unbequem und richtig: Filum verhindert keine Anderung am Archiv. Es macht sie
feststellbar, und die Sicherung des NAS bringt zurick, was fehlt. Genau diesen Weg sieht das Gesetz fiur

verdnderbare Trdger vor.

4. Was ein Archiv nie beweist

Den Zugang beim Empfénger. Das Bundesgericht hat in 5A_514/2022 gesagt, dass allein das Absenden
einer Nachricht noch keine erfolgreiche Mitteilung begrindet, und ein Computerausdruck der eigenen
Nachricht dafir nicht geniigt. Ein Archiv der eigenen gesendeten Post belegt Existenz und Inhalt der
Nachricht, nicht ihre Ankunft.

Daraus folgt eine praktische Regel: Die Empfédngerkopie ist beweisstdrker als die Absenderkopie. Eine

empfangene Nachricht mit vollsténdiger Empfangskette dokumentiert die Zustellung in die eigene Sphd-
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re. Wer eine wichtige Mitteilung beweisen kdnnen will, achtet auf die Antwort darauf.

Die Rechtmadssigkeit der Beschaffung. Uber die Verwertbarkeit entscheidet in aller Regel Art. 152 Abs. 2
ZPO, nicht die Archivtechnik: rechtswidrig beschaffte Beweismittel werden nur bericksichtigt, wenn das

Interesse an der Wahrheitsfindung Uberwiegt. Im Fall 4A_518/2020 wurden Mails verworfen, und es kam
eine Genugtuung dazu. Ausschlaggebend waren die rechtswidrige Beschaffung, verfiugbare mildere Mit-

tel und ein rein vermégensrechtlicher Streit.

Das ist das eleganteste Argument, das Filum hat, und es ist inhaltlich richtig: Ein Archiv, das nur auf-
nimmt, was jemand selbst als Projektakte bestimmt hat, ist nicht bloss datenschutzfreundlich. Es ist damit

auch beweisrechtlich in der besseren Lage.

5. Wie lange das alles greifbar bleiben muss

Die Fristen, die den Horizont eines Planungsbiros bestimmen, sind nicht die, die zuerst genannt werden.

Frist Norm Beginn

10 Jahre OR 958f Abs. 1, Buchungsbelege Ablauf des Geschdftsjahres

10 Jahre MWSTG 70 Abs. 2i.V.m. 42 Abs. 6, Ablauf der Steuerperiode
Geschdaftspapiere

20 Jahre MWSTG 70 Abs. 3, unbewegliche nach der Norm
Gegenstdnde

5 Jahre OR 371 Abs. 2, Mdngelrechte am Abnahme des Werks

unbeweglichen Werk, ausdricklich
gegen Architekt und Ingenieur

10 Jahre OR 127 und 130, Vertrags- und Falligkeit
Honorarforderungen
20 Jahre absolut OR 128a, Personenschaden aus schddigendes Verhalten

Vertragsverletzung

Drei Grinde, warum die Baubranche Uber zehn Jahre hinausdenkt:

Der Fristbeginn. Die finf Jahre nach OR 371 Abs. 2 laufen ab Abnahme, nicht ab der Planungsleistung.
Bei vier Jahren Projektlaufzeit muss Korrespondenz aus dem Vorprojekt neun Jahre spéter noch
auffindbar sein. Seit dem 1.1.2026 kann diese Frist nach OR 371 Abs. 3 nicht mehr zulasten des Bestellers

verkUrzt werden.

Die Rugefrist auf Pldne. Der seit dem 1.1.2026 geltende OR 370 Abs. 4 lit. b bezieht M&ngel eines Werks
ein, das von einem Architekten oder Ingenieur erstellt und bestimmungsgemdss als Grundlage fir ein un-
bewegliches Werk verwendet wurde. Anzuzeigen innert 60 Tagen ab Entdeckung, kirzere Vereinbarun-
gen sind unwirksam. Der Streit dreht sich damit kiinftig oft darum, wann was mitgeteilt wurde. Das steht

im Kopf der Nachricht.
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Was das Archiv im Streitfall tragt

Die Beweislast. Der Architekt ist Beauftragter. Er muss sich nach OR 97 Abs. 1 entlasten und schuldet

nach OR 400 Abs. 1 auf Verlangen jederzeit Rechenschaft. Wer nach acht Jahren nicht belegen kann,

dass er gewarnt hat, hat nicht gewarnt.

6. Was im Streitfall praktisch zu tun ist

1. Die Léschsperre setzen, bevor irgendetwas anderes geschieht. Ein laufendes oder absehbares Ver-

fahren blockiert in Filum jede L6schung, auch die der Verwaltung. Setzen und Aufheben werden mit

Person, Zeitpunkt und Grund festgehalten und nie geléscht. Das ist keine Formalitat: Eine Léschung

nach Kenntnis des Verfahrens fallt beweiswirdigend auf das Biro zuriick, und es bestehen Editions-
pflichten nach Art. 160 ZPO.

2. Priffen und das Protokoll aufbewahren. Die Prifung nennt jede Abweichung mit Pfad. Ein Protokoll,

das vor der Auseinandersetzung entstanden ist, wiegt schwerer als eines danach.

3. Das Original herausziehen, nicht die Lesefassung. Die App prift dabei die Bytes gegen die festgehal-

tene Kennung und sagt es, wenn etwas nicht stimmt.

4. Die Vorgeschichte iber das Gespréach aufbereiten. Die Lesesicht zeigt den Verlauf mit allen Beteilig-

ten und verlinkt je Nachricht das Original.

2024-0042  Lindenhof: Mangelliste aus der Wohnungsabnahme vom 12. Mai

23 Nachrichten 12 Eingang - 11 Ausgang  2025-06-09 bis 2025-08-20

BETEILIGTE

Absender jonas.keller@studiohartmann.example 6 gesendet 2025-06-09 bis 2025-08-20
Absender S Wyss <s.wyss@baurea.example> 5 gesendet 2025-06-09 bis 2025-08-20
Absender lea.hartmann@studiohartmann.example 5 gesendet 2025-06-09 bis 2025-08-20
Absender m.fontana@fontana-immo.example 2 gesendet 2025-06-09 bis 2025-08-20
Absender r.brunner@fontana-immo.example 2 gesendet 2025-06-09 bis 2025-08-20
Absender r.odermatt@odermatt-bau.example 1 gesendet 2025-06-11 bis 2025-08-09
Absender offerte@fenora.example 1 gesendet 2025-06-13 bis 2025-06-15
Absender p.steiner@ingena.example 1 gesendet 2025-07-03 bis 2025-07-05
VERLAUF

S Wyss <s.wyss@baurea.example> An: lea.har hartmann.example, m 1a-immo.example

Ce: jonas. udioh: nann.example, r.brunner -immo.example

2025-06-09 18:40 MESZ - | Eingang - Nachricht 1

Sehr geehrte Frau Hartmann, sehr geehrter Herr Fontana

Die Abnahme der Wohnungen 1.1 bis 3.4 ist heute um 16.30 Uhr abgeschlossen worden. Wir haben in den zwélf Einheiten insgesamt 87 Positionen
aufgenommen, davon 9 als wesentlich eingestuft.

Schwerpunkte: Parkett im Wohnbereich mit Fugenbildung in fiinf Wohnungen, Silikonfugen in den Nasszellen unsauber ausgefiihrt, drei Wohnungstiiren schleifen
am Anschlag. In Wohnung 2.3 fehlt die Abdeckung des Storenkastens komplett.

Die Liste ist im Anhang nach Wohnung und Gewerk sortiert. Ich bitte um Riickmeldung bis Freitag, welche Positionen Sie als Bauherrschaft mitverfolgen wollen.

Freundliche Griisse
Stefan Wyss

Anhinge

Maengelliste_Abnahme_Wohnungen_12-05.pdf 126 B - text/csv

Archivdatai (DREA) . Arininal 1L amh

Ein Gesprdchsverlauf aus dem Beispielprojekt: wer wann was geschrieben hat, mit Anhdngen, und je Nachricht der Weg zur Ar-

chivdatei und zum Original. Genau diese Ansicht nimmt die Rechtsvertretung als Einstieg.

5. Nicht selbst nachbessern. Wer im Archiv aufrdumt, wdhrend ein Streit IGuft, beschadigt die eigene

Position mehr, als die Aufrdumung je nitzt.
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7. Was heute offen ist

Was das Archiv im Streitfall tragt

® Filum legt den DKIM-Schlissel der Absenderdomdne ab, rechnet die Signatur aber nicht selbst nach.

Das braucht im Ernstfall einen Gutachter mit eigenen Werkzeugen. Wie viele Nachrichten eines Be-

stands Uberhaupt eine Signatur tragen, hdngt an den Absendern.

¢ Die Zugriffe auf das Archiv zeichnet das NAS auf, nicht Filum. Das ist eine Einstellung, keine Licke:

Das Vorgabeblatt zur Einrichtung nennt fur Synology und QNAP den Weg dorthin. Eingeschaltet sein

muss sie tfrotzdem, und das prift niemand ausser dem Biro selbst.

e Filum archiviert, was jemand einsortiert oder mit einer Regel einem Projekt gegeben hat. Eine

Aussage Uber die Vollstdndigkeit des gesamten Mailverkehrs ist damit nicht moéglich, und der

Deckungsbericht misst ausdricklich nur die Gesprdche, von denen schon etwas abgelegt ist.

e Gegen eine Wiederherstellung des ganzen Archivs aus einer Sicherung, die dlter ist als eine Léschung,
hilft die Technik nicht. Dafir fuhrt das Biro die Loschliste, und Filum findet die betroffenen Nachrich-

ten Uber ihre Kennung wieder.

8. Wo es genauer steht

Frage

Wo

Kennungen, Kette, Zeitstempeldienst und Grenzen ei-
nes Archivs

Léschkonzept und Loschliste des Biros

Datenschutz und Rollenverteilung
Was Filum hdalt, Norm fir Norm

Manipulationsschutz und die Angriffe, gegen die ge-
priuft wurde

Die Rechtsdossiers mit den Primdrquellen

bimover GmbH

.filum/verfahren.txt , injedem Archiv

als Vorlage offen unter github.com/bimover/
mailarchiv-vorlagen
Blatt «Filum und der Datenschutz»

beim Support auf Anfrage

beim Support auf Anfrage

beim Support auf Anfrage
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